
REVUE DE L’U.KA

Volume 10, n. 20 (décembre 2022)

A l’ère du numérique

Université Notre-Dame du Kasayi

KANANGA



31

chez les internautes
Bernard KABUATILA KABUATILA  

Assistant à l’Université Notre-Dame du Kasayi (U.KA) 

Introduction

Spam, virus, spyware, 

pharming ou autres chevaux de Troie, sont toujours plus nombreuses 

-

-

pour la gloire. Actuellement, il s’agit surtout de se faire de l’argent, ternir 

l’image d’une personne, faire du buzz, etc. Les pirates sont déterminés 

hackers appar-

-

titution1. 

sur internet utilisant les liens malicieux comme outils. Par exemple un 

le temps au pirate de récupérer quelques données utiles, tout en l’assu-

possibles. « I Love You
2. 

Les liens malicieux qui font l’objet de notre étude constituent l’en-
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Phishing, spyware

prennent désormais pour cible tout internaute non avisé qui tombe dans 

-
3. La 

-

-

ger de ces menaces sur la toile mondiale.

Cela étant, notre étude comprendra trois parties. Alors que la pre-

mière et la deuxième se pencheront respectivement sur le contour théo-

partie portera sur comment se protéger contre les liens malicieux.

1. Contour théorique

Dans le monde numérique actuellement, -

comprenant un lien malveillant vers un site Web connu comme Face-
book, Amazon, etc. En cliquant sur le lien, les victimes sont dirigées vers 

1.1. Terminologies

4. C’est une action volontaire et 

causer un dommage aux informations et aux personnes qui les traitent 

DAISAY, 

YALLO, . 
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 peut être 

 seule personne (hacker

croissante d’informations mises en ligne (cloud
sécurité

1.1.2. Le maliciel

Un logiciel malveillant ou maliciel aussi dénommé logiciel nuisible 

ou programme malveillant ou pourriciel est un programme

l’utilisateur dont l’ordinateur est infecté. De nos jours, le terme « virus » 

-

de Troie, ainsi que d’autres menaces.

-

tèmes, des infrastructures ou des réseaux informatiques, ou encore des 

-
5.

1.1.4. Le cybercrime 

un réseau ». Il s’agit donc d’une nouvelle forme de criminalité et de 

délinquance qui se distingue des formes traditionnelles en ce qu’elle se 

-
6.

1.1.5. La cybercriminalité

ordinateur, un réseau informatique ou un appareil mis en réseau. Elle 

6 
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Qu’il s’agisse de fraude, d’escroquerie, d’extorsion, de vandalisme ou 

de harcèlement, les comportements malveillants ou criminels exploitent 

les caractéristiques d’Internet et portent préjudice aux internautes, aux 

1.2. Les liens malicieux

Les liens malicieux se présentent comme l’ensemble de liens -

texte 

ainsi les renseignements personnels. Un seul clic sur ce lien, un seul 

-

.

1.2.1. Le canular informatique

 hoax st un contenu produit 

-
8. 

une adresse de courrier électronique bien précise ce qui inonde le ser-

-

 

50 amis de sa liste. La question que chaque internaute devrait se poser 

c’est de connaitre l’origine du message mais malheureusement comme 

U.  Initiation au cybercrime, 
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Fig. 1. Le canular informatique

1.2.2. L’appâtage

une transaction ou de lui fournir des renseignements qui lui donnent 

-

un programme malveillant9

-

Fig. 2. L’exemple d’un lien appâtage

G. , 
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Ainsi une fois que l’internaute clique sur le lien, il est redirigé vers 

c’est le .cd. Partant de ces éléments il devient facile de er directe-

Fig. 3. L’exemple d’un site pirate 

1.2.3. L’hameçonnage 

pour qu’ils partagent des informations sensibles, telles que des mots de 

passe et des numéros de carte bancaire. Tout comme il existe plusieurs 

une 

collègue, une banque ou un bureau gouvernemental. Quand la victime 

10

victime de se rendre sur un site Internet et d’exécuter immédiatement 

une action ou, dans le cas contraire, d’en subir des conséquences. 

connecter avec leur nom d’utilisateur et leur mot de passe11. S’ils sont 

 

11 .



assez crédules pour accepter, les informations de connexion sont trans-

mises au malfaiteur, qui les utilise pour voler les identités, piller les 

comptes en banque et vendre des informations personnelles sur le mar-

par phishings.

1.2.3.1. Arnaque sur Whatsapp

-

lement les détenteurs de smartphones, via l’application de message-

rie Whatsapp. Le mode opératoire n’est pas récent mais, bien rodé, il 

cliquer sur le lien inséré conduisant vers un faux site de l’enseigne usur-

qu’il est éligible pour remporter ou obtenir un cadeau12

phishing.

Fig.4. L’exemple d’un lien phishing 

1.2.3.2. Les arnaques à l’héritage 

-

lantes commissions, en échange de l’utilisation d’un compte bancaire 

-

ral de prétendus fonds qui se trouveraient bloqués dans une banque 

au nom de prétendus héritiers ne pouvant récupérer leurs avoirs sans 

l’intervention d’un tiers13.  Les escrocs excellent dans l’art d’instaurer un 

doute dans l’esprit des personnes qui se font duper en usurpant le nom 

des personnes réelles et de vraies banques en créant des adresses élec-

, Paris, 6é  

13 Les attaques informatiques
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obtenir le numéro du compte bancaire et un exemplaire de la signature 

la cible de prétendus « frais de dossier » préalables, qui se succèderont 

ensuite en cascade.

Fig. 5. Un message d’arnaque 

-

-

de notre victime. Dans le cadre de ce scenario, nous allons utiliser l’outil 

Metasploit

outil nous servira d’interface d’espionnage de notre victime.

Fig. 6. L’interface principale de Metasploit



2.1. Génération de lien arnaque

-

Metasploit que nous utilisions ici est l’un des 

outils puissants de la distribution Kali linux de l’environnement libre 

-

Fig. 7. la génération de lien pirate

2.2. Prise de contrôle d’un smartphone victime

Ce processus commence une fois que la victime clique sur le lien pié-

gé, et que son smartphone est toujours connecté au réseau. Du côté Kali 

Linux un message signale la présence d’une victime connectée en four-

Fig. 8. La détection d’une victime 

2.3. Espionnage du smartphone victime

Un clic sur la cible nous donne la possibilité de parcourir les infor-

sur l’onglet correspondant aux informations que nous avons besoin 

d’explorer14

notre cible.

14
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Il faut souligner ici que le nombre croissant de Sextape sur les réseaux 

sociaux n’est surtout pas l’œuvre du concerné, le pirate passe par de tels 

donne la possibilité de surveiller tout mouvement de sa cible. Il  peut 

d’une somme d’argent. Au cas contraire il la balancera sur la toile pour 

ternir l’image de la victime.

Fig. 10. La prise de contrôle de la caméra de la victime

2.4. Comment savoir si mes appareils sont infectés

Parfois, il n’est pas évident de savoir qu’un appareil ait été infecté. Le 

maliciel peut très bien fonctionner secrètement. Parfois aussi, certains 

s’opérer et vous pourrez vous retrouver sur des sites Web que 
vous n’avez pas demandés.

Vous remarquez une application sur votre cellulaire que vous 
n’avez pas téléchargée.
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3. Se protéger des liens malicieux 

-

formule simple de calcul de risque pour évaluer combien nous sommes 
15.

Risque : c’est la probabilité qu’une menace exploite une 
vulnérabilité. Autrement dit, c’est une possibilité qu’un fait 
dommageable se produise.

Vulnérabilité :

Menace :
virus, etc.

Contre-mesure 
dans une organisation.

Le risque est d’autant plus réduit que les contre-mesures sont nom-

breuses. Le risque est plus important si les vulnérabilités sont nom-

breuses. Ainsi nous devons observer les règles suivantes pour minimi-

Net. 

et des logiciels gratuits ;

Ne jamais répondre aux messages contextuels qui apparaissent 
sur les sites ou les applications vous demandant vos informations 

15 Tableaux de bord de la sécurité réseau è



Bernard KABUATILA KABUATILA

Prendre tout le temps et ne pas laisser des messages d’urgence 
impressionner. Prendre toujours le temps d’examiner 
soigneusement les détails et les faits avant d’agir ;

partage des informations personnelles ou professionnelles ;

Bien observer l’URL du lien, toute faute d’orthographe ou 

l’URL et l’adresse du site doit commencer par HTTPS (et non 

Saisir le nom d’utilisateur et mots de passe uniquement quand on 
utilise une connexion sécurisée.

Conclusion

-

protéger reste la mise en pratique des règles listée plus haut car au-

continuellement à -

-

tiques. Ainsi, à

mondiale avec l’utilisation innovante et croissante de l’Internet des ob-


